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Resumen

Las tecnologias de identificacién biométrica han experimentado un gran desarrollo en los
ultimos afios, siendo aplicadas a decenas de ambitos diferentes, entre los que se encuentra el
ambito educativo, en particular el universitario. Sin embargo, en este articulo argumentamos
que dicha tendencia puede impactar de formas inesperadas a los procesos de ensefianza/
aprendizaje. Asi, se exponen algunas consideraciones principales acerca del uso de tecnologias
de identificacion biométrica en general y mas particularmente de técnicas de reconocimiento
facial en el marco de los examenes universitarios, prestando especial atencion al problema de
realizar los exdmenes presenciales por medios remotos durante la pandemia de la COVID-19.
Se ofrece un analisis general de las limitaciones de esta tecnologia en sus dimensiones técnica,
juridica y ética, y se exploran las posibles consecuencias, en esas tres dimensiones, del uso de
dichas tecnologias. A modo de ilustracién, se toma el caso concreto de la UNED, la universidad
mas grande del Estado espafiol, exponiendo las decisiones tomadas por esta institucion para
dar respuesta al desafio que supusieron las restricciones de movimiento durante el estado de
alarma. Dado el gran nimero de evidencias de que esta tecnologia esta aquejada de graves
problemas con impredecibles consecuencias, en todo caso se recomienda observar el principio
de precaucion y tomar decisiones con la méxima cautela.
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Abstract

Biometric identification technologies have experienced a boom in recent years, with
applications being proposed and implemented in a wide array of fields, including education
and, in particular, at the university level. However, in light of recent experiences, it is a fact that
such trend might impact learning and teaching processes in unexpected ways. In that sense,
we summarize some considerations about the use of biometric identification technologies in
general and, particularly, about the use of facial recognition technologies in the framework
of remote assessment during the COVID-19 pandemic. We provide a general analysis of the
limitations of those technologies, with special attention to the technical, legal and ethical
dimensions, and we explore potentially negative consequences of the use of such technologies.
As an illustration, the experience of UNED, the biggest university in Spain, with a hybrid
face-to-face and remote learning and teaching system, is provided. We expose the decisions
taken by this institution to face the challenge of remote examination during the imposed
lockdowns due to COVID-19. Given the number of evidences pointing to acute flaws in the
technology which might have unpredictable consequences, in any case it is recommended to
apply extreme caution in making decisions in this field.

Keywords: evaluation; information technologies; ethics; prevention; fraud.

En los dltimos afios, las tecnologias de reconocimiento facial —en adelante TRF-
y, en general, las tecnologias de identificacion biométrica, estan expandiéndose a
gran ritmo (Montag et al., 2021). Sin embargo, hay evidencias crecientes de que estas
tecnologias pueden causar serios perjuicios, especialmente a personas desfavorecidas
socialmente y racializadas.

De hecho, la Unién Europea, en el marco del desarrollo del Libro Blanco sobre
Inteligencia Artificial, est4 actualmente estudiando la imposicién de una moratoria a
todos los usos de las TRF en dominios de alta sensibilidad politica o social, incluyendo
no solo vigilancia y policia, sino también en la educacion y el empleo*. El hecho es
que, en estos campos, las TRF suponen riesgos y consecuencias que no podrian ser
remediadas de forma retroactiva (Crawford et al., 2019; Izquierdo, 2020). Dicha
moratoria se plantea con el fin de permitir ainvestigadores ylegisladoresla realizacién
de una valoracién sosegada de la mejor aproximacion posible a la restriccion y la
regulacion de las TRF, asi como para dar tiempo a las comunidades sobre las que
tales tecnologias seran aplicadas a fin de que hagan sus propias evaluaciones acerca
de su implantacion.

Por otrolado, enlo que es una muestra dela gravedad del asunto, un buen nimero
de ciudades y estados de EE.UU.2, entre ellas San Francisco, Berkeley y Oakland,
han legislado y activado ya sus propias prohibiciones para evitar que instituciones
gubernamentales hagan uso de las TRF.

En este marco, la irrupcion de la pandemia de COVID-19 y la necesidad de limitar
todo tipo de actividades presenciales, trasladandolas al ambito virtual, trajeron
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consigo un interesante debate sobre los cambios necesarios al proceso de evaluaciéon
(Garcia-Pefialvo et al., 2020) y en concreto sobre la posibilidad de que la universidad
utilizara las TRF como garantia en la realizacion de sus pruebas online durante los
cursos 2019/2020 y 2020/2021. Se planted por ello con urgencia la necesidad de
evaluar este contexto de incertidumbre y de criticas fundadas hacia las tecnologias
de identificacion biométrica en general y, mas en concreto, hacia las TRF, con el
objeto de determinar el método de evaluacion més adecuado para los estudiantes
universitarios. En este documento, se expone el caso concreto de la UNED, que es la
mayor universidad espafiola y una de las més grandes de Europa, y que se caracteriza
justamente por su modelo semipresencial (Aznarte y Lacruz, 2021).

En la elaboracion de esta investigacion se ha seguido una metodologia de revision
sistemética del estado de la cuestién, atendiendo a tres dimensiones principales.
Por un lado, se ha revisado toda la informacion disponible acerca de herramientas
software existentes, bajo la perspectiva técnica de la ingenieria del software y del
desarrollo de la inteligencia artificial. Esta perspectiva ha sido complementada con
una mirada técnica desde el derecho, en la que se ha revisado tanto la normativa
vigente como la jurisprudencia existente. Finalmente, una tercera dimensiéon ha
tenido en cuenta la perspectiva de la prevencién y la resoluciéon de conflictos que
realizan cotidianamente los 6rganos universitarios encargados de dicha tarea
(inspeccion de servicios, habitualmente).

EL RECONOCIMIENTO FACIAL EN EDUCACION

La idea de delegar en la tecnologia los medios para garantizar la limpieza en
los exdmenes, una vez que estos han debido ser trasladados al &mbito virtual,
entronca con un sentido comin bastante extendido en nuestros dias. Existen
aplicaciones de uso cotidiano basadas en la identificacion biométrica (el desbloqueo
de ciertos terminales de teléfono movil, por ejemplo), a la vez que existen multitud
de otras aplicaciones comerciales que aspiran a convertirse en habituales (check-
in automaético en los aeropuertos, por ejemplo). Como veremos, en el ambito de la
educacion, algunos paises usan estas tecnologias para el préstamo en bibliotecas,
sistemas de pago, apertura de taquillas y otros usos.

Més all4, segin sus promotores, el uso de tecnologias biométricas podria
conllevar un ntimero de ventajas adicionales en el marco de la educacién. Gracias
a ellas se promoveria un uso mas eficiente del tiempo, ahorrando tramites como el
control de asistencia y facilitando la adaptacién curricular para estudiantes ausentes.
Se podria incrementar la seguridad en las aulas, detectando de forma automatica a
personas ajenas al curso (bajo la premisa de que dichas personas podrian entrahar
riesgos para quienes si estdn matriculados) (Montgomery y Marais, 2014). También,
combinando la biometria con la inteligencia artificial, se podria inferir la implicacién
de cada estudiante, asi como posibles problemas de comportamiento (Dewan et al.,
2019). Pero quiza la mayor reivindicacion de estas tecnologias sea la relacionada
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con la garantia de la integridad académica: poder asegurar que alguien es quien dice
ser, en un proceso de ensefanza/aprendizaje, es la aspiracion central de quienes
desarrollan y venden estas tecnologias (Valera et al., 2015; Hernandez et al., 2008;
Apampa et al., 2010).

Asi, las aplicaciones de la biometria y la inteligencia artificial en la educacién han
visto un enorme desarrollo en los Gltimos afios. Este es el caso de las TRF (Valera
et al., 2015), que estin siendo sometidas a un gran desarrollo comercial a la vez que
estan siendo cuestionadas por parte de la comunidad cientifica (Andrejevic y Selwin,
2019).

Algunas de estas criticas giran en torno a la aplicaciéon de las TRF en la seguridad
de los campus. Esta forma de TRF es mas comun en los EE.UU., donde los ataques
con armas en las escuelas han provocado que las autoridades educativas gasten
27.000 millones de doélares en sistemas de seguridad para los campus (Doffman,
2018).

Sin embargo, cada vez mas voces alertan contra la naturaleza deshumanizadora
de estas aplicaciones, cuyos fundamentos estadisticos tienden a ser inherentemente
reduccionistas de la complejidad y la diversidad. También hay grandes prevenciones
respecto al hecho de que el género y la raza del alumnado es traido a un primer
plano por las TRF, dado que la forma en que estas tecnologias esquematizan el rostro
humano implica “célculos” de géneroy raza como medios para dividir arbitrariamente
a la poblacion, lo que puede ser considerado como una practica discriminatoria.
Segtn Stark (2019), «si la sociedad no fuera racista, las TRF nos inclinarian hacia el
racismo; dado que la sociedad es racista, las TRF exacerban esa actitud».

De la misma manera, otras voces alertan sobre la contribucién de las TRF a la
naturaleza cada vez més autoritaria de la educacion, sobre la erradicacion de espacios
“oscuros” en los que ciertos tipos de alumnado deben poder refugiarse, sobre la logica
en cascada de la automatizacién que se basa en la recopilacion creciente de datos
“por si acaso” o la arriesgada estandarizacién que puede conllevar dinamicas de
opresion contra grupos concretos, entre otras muchas criticas (Valera et al., 2015)3+.

EL RECONOCIMIENTO FACIAL EN LA UNED
La evaluacion en la UNED

Dejando a un lado los procesos de evaluaciéon continua (que afortunadamente
cada vez tienen més peso), la evaluacién en la UNED siempre ha estado mediada por
la presencialidad: todos los exdmenes finales se realizan normalmente en la extensa
red de Centros Asociados. En cada convocatoria, se forman tribunales compuestos
por miembros del PDI (Personal Docente e Investigador) cuya labor es organizar
las pruebas y garantizar la limpieza del proceso. Cada examen de cada asignatura se
realiza de forma sincrona en todos los Centros Asociados, y el alumnado puede elegir
dénde realizar sus pruebas. En este esquema, la presencialidad es entendida como
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garantia de calidad, y es cominmente considerada como un activo importantisimo
para la institucion.

Con la llegada de las restricciones de movimiento derivadas de la pandemia,
obviamente este esquema entr6 en crisis: no siendo posible organizar los eximenes
de la forma habitual, fue necesario desarrollar, con muy poco tiempo, una alternativa
que permitiera trasladar los exdmenes a la red. El mantenimiento de la calidad y la
introduccién de las minimas modificaciones posibles respecto al proceso habitual
fueron los criterios de disefio de dicha solucién. En ese marco, las TRF fueron
propuestas como herramienta principal.

El reconocimiento facial y el marco ético de uso de datos masivos

Con anterioridad al planteamiento de la situaciéon que ahora analizamos, la
UNED realiz6 una consulta a toda la comunidad universitarias en la que someti6
a su deliberaciéon un conjunto de cautelas basicas para el uso de datos masivos en
la propia universidad y que afecta directamente a la discusioén sobre el empleo de
las TRF en nuestra actividad académica (Aznarte, 2020). Estas cautelas y el marco
tedrico que las soporta estan descritas en el documento “Consideraciones éticas en
torno al uso de tecnologias basadas en datos masivos™®.

Durante este proceso participativo, casi 2.500 miembros de la comunidad
universitaria mostraron su apoyo a las cautelas propuestas —con un total de casi
7.500 apoyos— o deliberaron sobre ellas en casi 300 hilos de debate. También se
propusieron 25 nuevas cautelas suplementarias a las 9 que se ofrecian al inicio. Todos
estos aportes estan siendo estudiados con detalle para integrar aquellos que gocen
de méas consenso en un documento final que pueda ser asumido por la institucion.
Lo que es indiscutible es que la comunidad universitaria se siente interpelada por la
implantacién de tecnologias basadas en datos masivos y esté vigilante en este Ambito.

Es obvio que las tecnologias de identificacion biométrica entran de lleno en el
ambito de las tecnologias basadas en datos masivos, y por tanto estan afectadas
por todos los riesgos de estas. Por ello, en el &mbito de la discusi6n sobre las
caracteristicas del modelo de evaluacion online seria dificil de justificar hacia el
alumnado que en la aplicacion de cualquier sistema basado en TRF no se observaran
todas las cautelas establecidas en el marco ético, y es probable que de no actuar con
respeto a las mismas se produjera una crisis de reputaciéon de gran alcance publico.

Un anélisis de dicho marco ético revela que el empleo de las TRF en un sistema
de evaluacion online puede producir conflictos al menos con las siguientes cautelas:

3. Del consentimiento / «El consentimiento de cada miembro de la comunidad
universitaria sera necesario para el uso de sus datos personales»: Esta cautela
tiene implicaciones en el proceso de recolecciéon de los datos faciales y de la
autorizacion del estudiantado para su empleo en las pruebas online. En primer
lugar, por la situacién de dependencia del estudiantado frente a las decisiones de
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la autoridad académica. Pero, ademas, porque este tipo de situaciones provoca
un desequilibrio claro entre los duefios de los datos y quienes controlan esa
informacién una vez cedida. Ambos aspectos, como veremos posteriormente,
han sido sefialados por la Agencia Sueca de Protecci6n de Datos.

De la validez y la fiabilidad / «Para asegurar que las aplicaciones de tecnologias
basadas en datos son validas y fiables, la UNED garantizara que los datos
son precisos y representativos de aquello que dicen medir»: Con respecto a
esta cautela, tal y como veremos en el siguiente apartado, las imprecisiones y
limitaciones de las TRF comprometen gravemente su cumplimiento, incidiendo
tanto en la fiabilidad de los resultados como en el debido respeto al principio de
igualdad.

De los posibles impactos adversos / «La UNED reconoce que cualquier individuo
es siempre mas que la suma de los datos disponibles acerca de ella o él, y que
las circunstancias personales no pueden ser descritas totalmente por los datos»:
Las fricciones de las TRF en este ambito resultan especialmente significativas
teniendo en cuenta las prevenciones que su uso plantea entre la comunidad
cientifica.

De la participacién / «Siempre que sea posible, la UNED tratara de involucrar
a los distintos colectivos de la comunidad universitaria en la aplicacién de
tecnologias basadas en datos»: Se llev6 a cabo una encuesta a los alumnos sobre
el tema, sin embargo, este esfuerzo no supone el cumplimiento de la octava
cautela puesto que, ademaés de la reducida muestra —tan solo contestaron el 10%
de los estudiantes—, esta estd evidentemente sesgada hacia las personas maés
proclives a la utilizacion de las TIC. Un proceso participativo es algo mas serio
y requiere su tiempo. Pese a la aprobacion del estado de alarma no debemos
prescindir de modo radical de los procedimientos. Los procedimientos no son
solo cuestiones formales, sino que reflejan elementos profundos de nuestra
visiébn de nosotros mismos y nuestras relaciones —ejemplo: ¢qué diferencias
sobre la comprension de cada sujeto y su posicion respecto a los demés implican
una eleccion democréatica, un sorteo al estilo de la antigua Grecia para algunos
cargos, o una designacién a dedo? En el fondo da lo mismo lo que implican, pero
sirve para poner de manifiesto que conciben los sujetos sociales y sus relaciones
de forma muy diferente—.

Riesgos del uso de tecnologias de reconocimiento facial en la
universidad

Pero no solo desde la ética, las TRF plantean serios problemas en su aplicacion.

A continuacion, se ofrece una lista no exhaustiva de los potenciales asuntos que
deben preocupar a cualquier institucién educativa a la hora de valorar la adopcién
de sistemas de identificacion biométrica’:
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A. No existe un marco regulatorio claro para las TRF

La mayor parte de los paises carecen de legislacion especifica que regule el uso
de las TRF, y ese es el caso del Estado espafiol. En la Ley Organica de Protecciéon
de Datos® (LOPD) y en el Reglamento Europeo de Proteccion de Datos® (RGPD)
no hay un apartado especifico sobre el reconocimiento facial, si bien se habla de
datos biométricos identificativos —como el rostro—. Aunque es cierto que el Grupo
del articulo 29 del RGPD si tiene algunas recomendaciones y lo mismo ocurre con
el Dictamen 3/2012 sobre la evolucion de las tecnologias biométricas, también es
cierto que dichas recomendaciones no han sido trasladadas a la legislacion y que,
ademas, no existe jurisprudencia al respecto (Martinez, 2020).

No obstante, el afio 2019, la DPA, Agencia de Proteccion de Datos de Suecia,
sancion6 a un colegio sueco con una multa de unos 18.500 euros, por utilizar la
tecnologia facial para el reconocimiento de sus alumnos, a pesar de contar con
el consentimiento expreso de estos. En su resolucién, la DPA considera que la
actuacién del colegio supone la violacion de varios articulos del RGPD, sehalando
que el consentimiento no es una via legal para justificar el empleo de tal tecnologia
por dos razones: el desequilibrio claro entre los duenos de los datos y quien controla
esta informacion tras su recoleccion; y la situacién de dependencia con respecto a la
direccion del centro en que se encuentran los estudiantes.

En todo caso, el RGPD establece que, para el tratamiento de este tipo de datos,
es necesario realizar previamente una evaluaciéon de impacto, y que el responsable
del tratamiento deberia implementar sistemas de anonimizacion o seudonimizacién
y cifrado de los datos, asi como la capacidad de garantizar la confidencialidad,
integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento.

En el caso objeto de analisis, en el supuesto de que se hubieran podido
cumplimentar los requisitos técnicos en un periodo de tiempo tan breve como el
que existia entre el planteamiento del problema y la celebraciéon de las pruebas,
resultaba altamente improbable que se hubiera podido realizar una evaluaciéon de
impacto con garantias. En definitiva, dificilmente podrian ser cumplimentados los
requerimientos del RGPD antes de lanzar el sistema.

B. El empleo de las TRF puede suponer una violacién de los principios de
necesidad y proporcionalidad

Un principio cominmente aceptado y reconocido por la ONU entre los derechos
humanos mas basicos es que la vigilancia debe ser necesaria y proporcionada®°.
En la misma linea, desde que en los anos 90 del pasado siglo nuestro Tribunal
Constitucional adopt6 el denominado “test aleméan” en el examen del principio de
proporcionalidad (Lascurain, 2020), es una constante en su jurisprudencia que
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las medidas que afecten a derechos fundamentales deben ser idoneas o adecuadas,
necesarias y proporcionadas en sentido estricto" (Perell6, 1997; Roca, 2013).

Podemos partir de la base de que la utilizacion de las TRF para la realizacion de
las pruebas de evaluacion superaria el test de idoneidad, en cuanto que se perseguiria
un fin legitimo con un medio que podria alcanzar el resultado pretendido. Pese a
que incluso en este primer componente del principio de proporcionalidad podrian
sefialarse algunos problemas (Ferguson, 2021), la utilizaciéon de las TRF podria
aparecer, desde esta perspectiva instrumental, como un medio adecuado para un
fin legitimo. Sin embargo, muchos mas problemas plantean los subprincipios de
necesidad y proporcionalidad en sentido estricto.

Con respecto a la necesidad del empleo de las TRF en las pruebas de evaluacion
que coincidieron con las restricciones de movimiento impuestas por la pandemia,
esto es, la inexistencia de medios menos lesivos o incisivos para los derechos
fundamentales, nos enfrentdbamos a dos opciones: implementar un nuevo sistema
de evaluacibén para salir de una situacién excepcional —que puede mejorar con el
tiempo, lo que implica que puede ser innecesario actuar ahora para evitar el posible
mal futuro— o mantener el sistema de exdmenes habitual, de calidad acreditada.
Esto es, nos enfrentabamos al dilema de optar por el mantenimiento de la estructura
temporal, con los interrogantes que hemos visto que implica, frente al de asegurar la
metodologia y calidad contrastada del proceso de evaluacién presencial.

Ahora bien, para justificar la necesidad de la prueba es preciso determinar
que no hay medidas menos gravosas que puedan garantizar el mismo resultado o
uno equivalente. En este aspecto, la posibilidad de posponer la celebracion de los
examenes o de desarrollar un sistema de evaluacién online que no incluyera las TRF
cuando menos debilitaba la idea de que el empleo de las mismas en una evaluacién
online sea necesario. La posibilidad de utilizar un disefio diferente de las pruebas y
mecanismos de evaluacion, orientados a minimizar la posibilidad de éxito del uso de
medios fraudulentos, posibilidad realmente existente, pone seriamente en cuestion,
si no niega directamente, la necesidad de acudir a las TRF*2.

Y en cuanto a la cuestiéon de la proporcionalidad en sentido estricto (Navarro,
2010), esto es, que la medida no produzca mas perjuicios de los beneficios que ofrece
—incluido el efecto desaliento—, si tenemos en cuenta que cualquier preferencia por
unos intereses solo legitima el menor perjuicio posible de otros intereses afectados —
en este caso, las supuestas garantias de la aplicacién de las TRF, frente a la privacidad
de los estudiantes y la calidad del sistema de evaluacién—, concluiremos que no
nos encontramos con una medida proporcionada, ya que existen medidas menos
gravosas con las que llegar a una solucién adecuada del problema (véase también
AEPD, 2020).
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C. Las TRF pueden violar el derecho a la privacidad del alumnado

Incluso en los espacios ptblicos debe preservarse el derecho a la privacidad.
Pese a que la vigilancia durante un examen es algo no solo licito, sino necesario para
garantizar la correccion del proceso de evaluacion, el hecho de que la universidad
se dote de la capacidad de reconocer al alumnado por su rostro podria suponer un
menoscabo de ese derecho, ya que implica que los estudiantes puedan ser vigilados
en otros momentos.

A diferencia de otros tipos de datos personales, los datos faciales se prestan
a una vigilancia constante y permanente. En pocas palabras: las personas estan
permanentemente conectadas con sus caras. A diferencia de la participacién en
redes sociales o de las interacciones mediante los cursos virtuales, no existe una
opcioén para que el alumnado restrinja qué datos “comparten”. A ello se suma la gran
cantidad de datos de los concretos estudiantes con los que cuenta la universidad —
edad, género, domicilio, etc...—, que junto con las TRF acabarian por conformar una
descripcion detallada de cada uno de ellos.

Ademas, en el concreto caso que nos ocupa, habria sido necesario resolver la
captura inicial de datos biométricos y su validacion: si bien es de suponer que la
préactica totalidad del alumnado ha adjuntado su foto a la matricula, dicha foto no
tiene por qué estar digitalizada en todos los casos y, lo que es mas grave, no tiene por
qué estar en posesion de la Sede Central. Esto es, el proceso de implementacion de
un sistema de TRF para la realizaciéon de exdmenes online no solo plantea obstaculos
y dudas teéricas y juridicas, sino que resulta claramente més complejo que la mera
creacion de un software.

D. Las TRF son imprecisas y el software falible

La promesa de la inteligencia artificial aplicada al reconocimiento facial es que se
pueden obtener resultados de gran precisiéon. Sin embargo, muchos estudios'>* han
puesto de relieve como los algoritmos entrenados sobre datos sesgados en cuanto
a raza tienen dificultades para identificar a personas racializadas, especialmente
mujeres. Este sesgo algoritmico es particularmente preocupante si resulta en
discriminaciones contra personas pertenecientes a minorias vulnerables (Ferguson,
2021).

Mas alla de la imprecisién, nos topamos con la falibilidad del software. {Qué
ocurre si durante el examen falla el programa, o el reconocimiento facial, o
la conexibn, o el equipo se bloquea porque es muy antiguo? ¢Se pasa por alto la
incidencia? ¢Se anula el examen para esa persona? ¢Se asume que ha provocado
intencionadamente un problema para poder copiar al menos durante un rato?
Conociendo el comportamiento habitual del software comercial, es temerario no
considerar la inmensa casuistica de la informatica en un momento como ese.
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En los tltimos tiempos hemos tenido algunos ejemplos claros de fallos en
los sistemas informéticos de instituciones educativas. El rigor en el proceso de
evaluacion de las tecnologias ofertadas no puede ser sustituido por la palabra de
quien estd comercialmente interesado en la venta de una aplicacion.

E. Las TRF pueden dar lugar a sesgos de automatizacion

Esti demostrado que quienes hacen uso de TRF tienden a asumir ciegamente
que dichas tecnologias son infalibles, y esto puede dar lugar a decisiones muy
equivocadas®. Este sesgo de automatizacion debe ser evitado: las decisiones
basadas exclusivamente en criterios automatizados no deben determinar como las
instituciones educativas tratan al alumnado. La intervencion humana debe ejercer
un control significativo y revisar las decisiones automaticas antes de considerarlas
validas.

F. Las TRF pueden producir discriminaciones y vulneraciones del principio de
igualdad

Con respecto al respeto al principio de igualdad, el primer escollo esta en el
modo en que se instalaria cualquier aplicacion de TRF y la(s) foto(s) en que se basa.
Si se requiere que el alumnado establezca unos ciertos permisos o configuraciones,
estariamos ante la primera oportunidad de discriminacion, ya que no todos se
sentirian capaces de poner su equipo informatico a punto, particularmente quienes
no poseen formaciéon informatica y sobre todo las personas de edad avanzada.

Otra fuente de discriminacién es la calidad de la conexién y del equipo.
Efectivamente esto afectaria particularmente a personas de bajos ingresos, pero
también a otras (Rodicio-Garcia et al., 2020).

En el caso particular de la UNED, todo ello afecta sensiblemente a una de sus
caracteristicas nucleares. El art. 4 a) de los estatutos sefiala, como funcién especifica
de la universidad, la de:

«Facilitar el acceso a la ensenianza universitaria y la continuidad de sus
estudios a todas las personas capacitadas para seguir estudios superiores que
elijan el sistema educativo de la UNED por su metodologia o bien por razones
laborales, econémicas, de residencia o cualquier otra.»

A ello se suma el art 143 h), que recoge el derecho de los y las estudiantes:

«A la igualdad de oportunidades y no discriminacion por razones de sexo, raza,
religion o discapacidad o cualquier otra condicién o circunstancia personal o
social en el acceso a la Universidad, ingreso en los centros, permanencia en la
universidad y ejercicio de sus derechos académicos.»
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Asi, no parece justo cambiar la forma de examinar y, sobre todo, hacerlo por un
sistema que puede perjudicar a los mas desfavorecidos econémicamente.

Por otro lado, no es conveniente descartar que la sobrecarga de la recogida de
datos biométricos, la puesta a punto de los sistemas, los posibles ensayos previos
etc., desanimaria a muchos potenciales participantes y, en particular, a quienes
estuvieran teniendo durante la crisis provocada por la pandemia particulares
dificultades al teletrabajar y soportar cargas de cuidados o por sufrir ansiedad,
desanimo o depresion —de nuevo, el efecto desaliento—.

Finalmente, podria darse el caso de que se estuviera obligando al alumnado a
ceder sus datos de imagen para poder acceder a un examen —que, ademas, se presenta
a priori con més expectativas de buena nota por la posibilidad de recibir ayudas de
diversas fuentes, como vamos a ver inmediatamente—. De nuevo, el alumnado no
tendria posibilidad de eleccion, ya que una de las opciones esta muy condicionada.

G. Las TRF pueden generar discriminacion por motivos de diversidad funcional

Aun dando por sentado que la interfaz de usuario asociada a un sistema
biométrico cumple con la legislaciéon sobre requisitos de accesibilidad aplicable a
cualquier sistema electronico adquirido por la administracién ptblica*®, existen en
la actualidad interrogantes sobre si estas tecnologias atienden los derechos de las
personas con y sin discapacidad (Lee, 2016).

Por ejemplo, en el caso del uso de las TRF por parte de las personas ciegas o
con visi6n limitada, hay estudios (Poh et al., 2016) en los que se describe que las
personas con discapacidad visual tienen problemas para tomar “selfies”, debido a
que un posible mal posicionamiento de la cAmara hace que la cara esté borrosa o
descentrada. Es necesario considerar que los “selfies” constituyen informaciéon
clave para algunas TRF. Posibles soluciones a este problema son sistemas de guiado
sonoro o héptico para la realizacién del “selfie”, de forma que se asegure que este
tiene las caracteristicas necesarias para que el algoritmo de la TRF funcione, o la
implementacion de algoritmos que consideren estos aspectos.

Otros sistemas biométricos plantean, por su propia naturaleza, barreras de
accesibilidad para grupos especificos de usuarios. Es el caso del reconocimiento
de voz, los patrones de pulsacion del teclado, reconocimiento de iris, etc. (Blanco-
Gonzalo et al., 2018).

Larecomendacion general paraquelosderechoshumanos queden salvaguardados
es que se analicen las diferentes necesidades funcionales de la comunidad que va a
hacer uso del sistema y se arbitren soluciones alternativas, ya sean de tipo biométrico
o de otro caracter, que aseguren que dichas necesidades quedan razonablemente
cubiertas (en el mismo sentido, AEPD, 2020).
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H. Las TRF no garantizan la autoria ni la ausencia de utilizacién de medios
fraudulentos en la realizacién de las pruebas online

El mero reconocimiento facial no supone la limpieza en la realizaciéon de los
examenes. Ello es asi al menos en dos 4&mbitos, el de la posibilidad de intervencion de
terceras personas y el de la utilizacién de materiales no permitidos para el desarrollo
de las pruebas.

En cuanto al primero de ambos aspectos, habria que garantizar, para empezar,
que lo mostrado en la pantalla no pueda derivarse hacia otros periféricos de forma
que otra persona pueda leer el examen y prestar ayuda —una simple fotografia
bastaria para conseguir el efecto no deseado—.

En cuanto a la utilizacién de materiales no permitidos, las limitaciones de las
camaras impiden el control de los medios con los que cuenta el examinando en el
momento de realizacion de la prueba, poniendo en entredicho el auténtico nivel de
sus conocimientos.

Todo ello deriva en una nueva ruptura del principio de igualdad, puesto que
quienes se examinan presencialmente cuentan con tribunales que se encargan de su
supervision in situ, pudiéndose derivar responsabilidad disciplinaria en el caso de
infracciones del reglamento de pruebas presenciales.

Pero, ademaés, en el momento actual, la utilizacién masiva de las TRF en la
realizacion de los eximenes supondria la puesta en cuestiéon del mantenimiento delos
estandares de calidad en los que se basa el éxito de la universidad, particularmente la
semipresencial. Las pruebas presenciales y el sistema de valija virtual son, sin lugar
a duda, dos de los aspectos més reconocidos y reconocibles de nuestra universidad,
por su fiabilidad y su alto nivel tecnoldgico. El desarrollo de un sistema online que
trasladara las caracteristicas del mismo al dmbito virtual con garantias para la
privacidad de los estudiantes aparecia como una respuesta adecuada a la situacién
provocada por la pandemia.

Preguntas acerca del uso del reconocimiento facial en los examenes
universitarios

Sabiendo que ain no existe un consenso acerca de la soluciéon software que
podria implementar los exdmenes online, es importante hacerse algunas preguntas
acerca de la misma.

¢Setrataria de una aplicacion descargable? ¢Se conectaria el estudiante al campus
virtual y alli se desplegaria un interfaz web a la aplicacion? ¢Se grabaria o almacenaria
toda la sesion del examen? ¢Respecto a qué se realizaria la identificaci6én biométrica?
¢Se haria respecto a las fotos que dieron los estudiantes en su matricula? ¢Podrian
garantizarse unas tasas de éxito suficiente con esas imagenes? ¢Como se aseguraria
que los datos biométricos iniciales —en caso de que no sean los de la fotografia de sus
carnés— son los del alumnado?
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Es seguro que habria un niimero de casos no despreciable en los que, incluso
con el consentimiento del o de la estudiante, el sistema va a fallar y habria que dar
respuesta en un plazo de minutos. De lo contrario, el examen empezaria para unos a
una hora y para otros después, incluso mucho después, con lo que eso implica. Pero,
lo que es ain mas grave, seria probable que estos fallos no fueran aleatorios, sino que,
desgraciadamente, estén sesgados. Es posible concebir sesgos perversos como que
ocurran mas en casos de estudiantes con pocos recursos o que dispongan de equipos
informaticos anticuados o baratos e incluso con determinadas caracteristicas fisicas.

CONCLUSIONES

Cualquier institucién universitaria, a la hora de plantear soluciones no
presenciales para los exdmenes, debe regirse siempre por el principio de precaucion.
Esto implica, respecto a las tecnologias de reconocimiento facial, que deberia poder
responder a todas las cuestiones que se plantean en este articulo antes de tomar la
decisién de adoptarlas.

Ademas, como hemos argumentado, a la hora de replicar en el ambito virtual la
experiencia de los exdmenes presenciales, el uso de tecnologias de reconocimiento
facial no es ni mucho menos imprescindible ni esta justificado por su efectividad.
Lo cierto es que existen otros medios menos arriesgados y més eficaces, como el
acompanamiento remoto por parte de los equipos docentes a través de fotografias o
videos en directo del alumnado o los elementos que dificultan el plagio (aleatorizacion
de preguntas y respuestas, bancos de preguntas amplios que garantizan que dos
estudiantes no tendran el mismo examen, ajuste de los tiempos por pregunta,
presentacion secuencial de las preguntas, etc.).

La experiencia en la UNED, que finalmente desarrolld para sus examenes
durante las restricciones de movimiento causadas por la COVID-19 un sistema
que evita el uso de tecnologias de reconocimiento facial al tiempo que replica en lo
posible la experiencia habitual del alumnado en los exdmenes presenciales, permite
ser optimistas a este respecto. Como se expondra con detalle en un futuro trabajo
en preparacion, este caso demuestra que es perfectamente posible realizar un gran
namero de examenes (hasta la fecha mas de un millén doscientos mil exdmenes)
con un indice de incidencias igual o menor al que se registra habitualmente en las
pruebas presenciales y un alto grado de satisfacciéon entre el alumnado.

NOTAS

. https://www.euractiv.com/section/digital /news/leak-commission-considers-facial-
recognition-ban-in-ai-white-paper/

2 https://www.banfacialrecognition.com/ma

3 https://www.cbsnews.com/news/facial-recognition-technology-future-check-and-

balances/?ftag=CNM-00-10aab7e&linkld=68609640
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https://www.vice.com/en us/article/z3bgpj/heres-wh
facial-recognition-in-schools

https://participa.uned.es

Vicerrectorado Adjunto de Gestion Inteligente de Datos y Recursos. Consideraciones
éticas en torno al uso de tecnologias basadas en datos masivos. UNED, 2019. https://
participa.uned.es/uploads/decidim/attachment/file/183/ConsideracionesEticas
v1.9.pdf

Un anélisis més extenso de los problemas de las TRF puede verse en Ferguson (2021);
en nuestro pais, més brevemente, AEPD (2020).

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia
de los Derechos Digitales. Boletin Oficial del Estado. Madrid, 6 de diciembre de 2018,
pp- 119788 - 119857. https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE. Diario Oficial de la Unién Europea, 4 de mayo de 2016, L. 119/2-
89. https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32016R0679
https://www.article19.org/resources/un-resolution-affirms-surveillance-that-is-not-
roportionate-is-against-the-right-to-
Pueden verse amplias referencias al principio de proporcionalidad, entre la
jurisprudencia mas reciente, en STC 148/2021, de 14 de julio y los votos particulares
a la misma, respecto a la constitucionalidad de la declaracion del estado de alarma en
Espana con ocasion de la pandemia producida por la COVID-19. Disponible en https://
www.boe.es/buscar/doc.php?id=BOE-A-2021-13032

Sobre la relacién entre principio de proporcionalidad y derechos fundamentales,
imprescindibles: Bernal (2014) y, todavia hoy, Giinther (1983).

Cuestiona también la necesidad de la utilizacién de las TRF, salvo supuestos muy
concretos, por la existencia de medidas alternativas el Gabinete Juridico de la Agencia
Espana de Protecciéon de datos); véase su informe 0036/2020 (abril de 2020);
igualmente, rechazando su aplicacién con caracter general, Garcia Pefialvo et al.
(2020).
https://www.aclu.org/blog/privacy-technology/surveillance-technologies/amazons-
face-recognition-falsely-matched-28
https://www.wired.com/story/best-algorithms-stru

equally/

https://theconversation.com/automation-can-leave-us-complacent-and-that-can-
have-dangerous-consequences-62429

Directiva (UE) 2019/882 del Parlamento Europeo y del Consejo, de 17 de abril
de 2019, sobre los requisitos de accesibilidad de los productos y servicios. Diario
Oficial de la Unién Europea, 7 de junio de 2019, L 151/70-115. https://eur-lex.
europa.eu/legal-content/ES/TXT/?uri=uriserv:0J.L. .2019.151.01.0070.01.
SPA&toc=0J:1.:2019:151: TOC

Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos méviles del sector puablico. Boletin Oficial del Estado.
Madrid, 19 de septiembre de 2018, pp. 90533 a 90549.

le-recognize-black-faces-
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